t. algotech

SMLOUVA O POSKYTOVANI SLUZEB |
MANAZERA KYBERNETICKE BEZPECNOSTI

¢islo objednatele: 1210/09/2018
&islo poskytovatele:

ALGOTECH, a.s.

IC: 24775487

DIC:|CZ24775487

vedend u Méstského soudu v Praze, oddil B, viozka 16709
se sidlem: Sokolovska 668/136d, Karlin, 186 00 Praha 8
statutarni orgdn:

(dale jen ,,Poskytovatei-”)
a

Cesky hydrometeorologicky Gstav

IC: 00020699

DIC: CZ00020699

se sidlem: Na Sabatce 17, Praha 143 06
Statutdrni organ: "
Zéstupce ve véce

(déle jen ,Objednatel”)

uzaviraji podle § 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpist,

a za podminek dale uvedenych tuto

Smlouvu o poskytovani sluzeb manazera kybernetické bezpeénosti

(dale jen ,smiouva")

Clanek 1.
Uvodni ustanoveni

1. Poskytovatel prohladuje, Ze je odborné& zplsobily k poskytovéni sluzeb dle této smiouvy a
disponuje odpovidajicim personalnim a technickym zazemim pro zajisténi pfedmétu.

2. Tato smlouva se uzavira na zakladé vyhodnoceni vefejné zakazky malého rozsahu s nazvem

ManaZer kybernetické bezpecnosti“, T002/18/V00056176.

Clanek Il.
Pfredmét smiouvy

1 Predmétem této smlouvy je zavazek poskytovatele zajiStovat pro objednavatele Cinnost manazera
kybernetické bezpe&nosti a objednatel se zavazuje za to zaplatit poskytovateli odménu.

2 Poskytovatel bude pro objednatele pinit zejména tyto innosti manazera kybernetické bezpetnosti:
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Organizacni opatfeni

Organizacnim opatfenim se rozumi ovlivnéni procest, dokumentace stavu, ktera zaroveri
obsahuje moZné budouci scénéfe incidentl. Procesy se rozumi zejmena!

Rizeni rizik;

Bezpeénostni politiky;

Nastaveni kompetenci a odpovédnosti roli;
Rizeni poskytovatel(;

Rizeni lidskych zdroju;

Rizeni dokumentace;

ldentity Management;

Zvladani bezpecénostnich incidentd;

Plan kontinuity;

Posouzeni externich i internich vlivl.

Technicka opatieni

Technicka opatfeni maji tvofit ekosystém technickych automatizovanych nastroji, mezi které patfi
zejmena:

L
@
[ ]

Prostredky fyzicke bezpetnosti;

Ochrana integrity sité;

Rizeni autentizaénich udajii a pFistupu;

Ochrana proti Skodlivému kédu;

Detekce bezpetnostnich udalosti;

Sbér udalosti, archivace a vyhodnocovani bezpec¢nostnich udalosti a incidentd;
Ochrana SW kodu;

Rizeni kryptografické ochrany;

Implementace technickych prostfedkit pro napinéni planu kontinuity;

Rizeni bezpeénosti informaci v primyslovych a fidicich systémech.

Dokumentace

Funkéni dokumentace spoéiva v rozumném nakladani a prezentaci dokumentovanych informaci.
V ramci pinéni role bude ManaZer KB fidit dokumentaci v8ech procest a stavl, u kterych bude
dokumentace mozna.

Clanek lIl.

Podminky poskytovani sluzeb
Poskytovatel prohladuje, Ze &innost manazera kybernetické bezpetnosti bude vykonavat osobné,
a na viastni Uéet a odpovédnost a Ze neni ve stfetu zajml s objednatelem.
Poskytovatel se zavazuje zajistit realizaci pfedmétu smlouvy vyluné prostfednictvim Elenll tymu,
ktefi splfiuji technické kvalifikaéni pfedpoklady pro realizaci zakazky.
Poskytovatel zodpovida za spravnost a odbornost poskytovanych sluZeb a jejich soulad s platnou
legislativou.

K jakémukoliv zasahu do provozu IT technologii a systému uvnitf a navenek si poskytovatel mu
vyzadat souhlas opravnéné osoby, a to feditele Ul nebo jeho zastupce.
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Opatieni k zajisténi bezpecCnosti [T technologii miZe poskytovatel implementovat jen se
souhlasem opravnéné osoby, a to feditele Ul nebo jeho zastupce.

Poskytovatel je povinen informovat objednatele o vysledcich své €innosti a pfedat mu vse, co
v souvislosti s plnénim svych povinnosti ziskal.

Poskytovatel, v&. vSech jeho zaméstnancl a osob podilejicich se na poskytovani sluzeb podle této
smiouvy, jsou povinni zachovavat micenlivost o skutetnostech, o kterych se v souvislosti s
vykonem &innosti dle této smlouvy dozvi, a poskytovatel se zavazuje zajistit, Ze tyto skutecnosti a
informace tyto osoby nevyuZiji ve sviij prospéch ¢i prospéch tietich osob, popf. k Gjmé objednatele
¢i Ujmé tretich osob. SouCasné se poskytovatel zavazuje, Ze pfijme takova opatieni, ktera
v maximéini mozné mife omezl riziko Gniku informaci ke tfetim osobam v souvislosti s jeho
¢innostmi v této smlouvé popsanymi ¢i touto smlouvou pfedpokladanymi. Tento zavazek trva bez

casového omezeni i po skonéeni této smlouvy, pokud objednatel pisemné nezbavi poskytovatele
Castetné nebo Upiné té&chto povinnosti.

Poskytovatel se zavazuje zahajit pinéni pfedmétu smlouvy bez zbyte€ného odkladu poté, co po
podpisu této smiouvy bude objednatelem pisemné (pfipadné emailovou zpravou) vyzvén
k zahajeni plnéni.

Poskytovatel je povinen ke dni uzaviene této smiouvy mit a po celou dobu trvanf smlouvy udrZzovat
pojisténi odpovédnosti za $kodu zplsobenou pfi vykonu povolani tfetim osobam s pojistnym
plnénim v minimalni vysi 5.000.000,- K¢.

Objednatel se zavazuje poskytnout poskytovateli soudinnost:

a) Poskytovani poZzadovanych informaci v obvyklych reakénich lhitach bez zbyteénych prodlev.

b) Poskytovani pfesnych, tplnych a spravnych informaci, které budou vyZadovany.

c) Zajistovani vykonné moci pfi zjistovani informaci a provadéni ¢innosti.

d) PInéni ¢innosti, které neni schopen ManaZer kybernetické bezpetnosti ze své role provést,
ale jeho &innosti je na nich zavisla.

Clanek IV,

Odména poskytovatele za poskytovani sluzeb

Objednatel se zavazuje zaplatit poskytovateli za poskytovani sluzeb manaZera kybernetické
bezpeénosti.

Celkova odména za poskytované sluzby - outsourcing manazera kybernetické bezpecnosti podle
této smlouvy se sjednava na maximalni ¢astku 643.500,- K¢ (Sest set Ctyficet tfi tisic pét set tisic
korun &eskych) (bez dané z pFidané hodnoty) + daii z pfidané hodnoty ve vysi 135.135,- K¢, (sto
tiicet pét tisic sto tricet pét korun &eskych), celkem tedy stanovena neprekrogitelnd odména pro
poskytovatele ve vysi 778.635,- K& (sedm set sedmdesat osm tisic Sest set tficet p&t korun
¢eskych) véetné dané z pfidané hodnoty.

Poskytovatel poskytne za vySe uvedenou odménu prace manaZera kybernetické bezpe&nosti
v maximainim stanoveném rozsahu 39 &lovékodnu.

Odména poskytovatele podle bodu 2 tohoto ¢lanku bude objednatelem hrazena v Ceské méné a
mési&né na zakladé mésicnich vykazi prace, kdy 1 clovékoden je kalkulovan v ¢astce 16.500,- KE
bez dané z pfidané hodnoty. Poskytovatel je opravnén vystavit dafovy doklad (fakturu) vZdy do
15. dne kalendafniho mésice za mésic predesly, za ktery poZaduje uhradu a kdy byla prace
odvedena.

Faktura bude vystavena v souladu se zakonem &. 563/1991 Sb., o ugetnictvi, ve znéni pozdeéjSich
predpisti, a bude obsahovat tdaje v souladu s § 435 zakona ¢. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjsich pfedpist a naleZitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist. Splatnost faktury je stanovena na 30 dni
ode dne jejiho vystaveni.
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PFi vykonu této &innosti neni CHMU osobou povinnou k dani podle § 5 odst. 3, zakona &. 235/2004
Sb., o dani z pfidané hodnoty.

Clanek V.

Doba a zanik smlouvy
Tato smlouva se uzavira na dobu 12 mésict, s terminem zahajeni od Gcinnosti smlouvy.

Poskytovatel je povinen poskytovat sluzby bez zbytetného odkladu nejpozdéji do 14-ti dni po
nabyti Gcinnosti této smlouvy.

Tato smlouva miZe byt ukonéena mezi smiuvnimi stranami dohodou nebo na zakladé dorucené
pisemné vypoveédi bez udani divodu druhé smluvni strané na adresu jejiho sidla. Vypovédni doba
¢ini jeden (1) kalendaini mésic a za¢ina béze prvnim dnem kalendainiho mésice nasledujiciho po
mésici, v némz doslo k doruceni k vypovédi.

V pfipadé podstatného poruseni povinnosti stanovenych touto smlouvou je kterakoliv ze smiuvnich
stran opravnéna od smiouvy ihned odstoupit. Odstoupeni musi byt pisemné, zdlvodnéni a je
acinné okamzikem jeho doruéeni do sidla druhé smiluvni strany. Za podstatné poru$eni smiuvnich
povinnosti se povazuje:

- na strané poskytovatel opakované (nejméné 2x) poruseni nékteré z povinnosti
stanovenych v &l. lll a v &l. V11 odst. 7 této smiouvy,

- na strané objednatele prodleni se zaplacenim faktury trvajici déle nez 30 dnu.

Odstoupenim od smlouvy neni dotéen narok na nahradu Skody vzniklou porugenim povinnosti
stanovenych touto smlouvou.

V pfipadé ukon&eni smlouvy se smluvni strany zavazuji dohodnout na zpGsobu vypofadani
vzajemnych zavazk( a vratit druhé smiuvni strané veskeré pisemnosti, které ji naleZi.

Clanek VI.

Dolozka ve smyslu ustanoveni § 4 odst. 2 zdkona €. 181/2014 sb.,
o kybernetické bezpecnosti, ve znéni pozdéjsich predpist
Smluvni strany berou na védomi, Ze informacni systém poskytovatele informaci CHMU (dale jen
LCHMU") podléha zakonu &. 181/2014 Sb., o kybernetické bezpeénosti, v platném znéni a s nim
souvisejici vyhlasky, zejm. vyhladka ¢ 316/2014 Sb., o kybernetické bezpecnosti, ktery je v

predmétném smiuvnim vztahu jako Objednatel a na zakladé zakonnych diivoda se stéva osobou
povinnou dle ustanoveni § 3 odst. c), dale

Poskytovatel je povinen pfi uzivani a éerpanich jakychkoliv informaci, dat, podkladu, zejm. o cilech
a smiuvnim vztahu k vefejné zakazce a jejiho pInéni, o informacnich systémech, personalnim
zabezped&eni, vnitini struktufe organizace a o skute€nostech, které se vztahuji k bezpeénostnim a
technickym opatfenim, kdy se stava pfijemcem a uzivatelem téchto informaci, jako chranénych
informaci, ve smyslu ustanoveni § 1730 zakona €. 89/2012 Sb., ob&ansky zakonik, dodrZovat
zakonné predpisy pro oblast kybernetické bezpe&nosti, interni predpisy CHMU a po&inat si pfi
svém jednani tak, aby nedochazelo k porusovani bezpetnostnich opatfeni, nebyla snizovana a
poskozovana bezpeénostni image CHMU a divéryhodnost téchto zdroji a nedoSlo  k
neopravnénému zasahu do siti a informaénich systému CHMU s nasledkem jejich poskozeni,
dale

Poskytovatel bere na védomi, Ze chranéné informace jsou soucasti obchodniho tajemstvi ve
smyslu ustanoveni § 504 zakona ¢&. 89/2012 Sb., ob&ansky zakonik, zejm. listinné a elektronické
podklady, finanéni pfehledy a cenové mapy, zdroje a s poskytnutymi zdroji je povinen nakladat tak,
jako by byly oznatovany za divérné, dale neni opravnén je uzivat i zprostfedkavané ke komercnim
Géeliim, modifikovat a zcizovat. S uZitim chranénych informaci nepfechazi ani na tfeti osoby
viastnictvi k autorskym a pramyslovym pravim, pokud neni stanovené jinak, dale
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Poskytovatel bere na védomi, Ze zakonem uréeny Ufad, je opravnén vykonavat kontrolu a dohled
nad dodrzovanim ustanoveni v oblasti kybernetické bezpecnosti a smiuvni strany jsou povinny byt
soudinné v pfipadé provadéni statniho dohledu a pfi provadéni auditl procest, dale

V pfipadé poruseni zakona v oblasti kybernetické bezpecnosti jednanim ze strany Poskytovatele,
je Objednatel opravnén poZadovat finanéni nahradu Skody ve vysi spravniho delikiu za kazde
poruseni dle zakona o kybernetické bezpetnosti, ktery bude pravomocné udélen die piislusného

zékona daného Ufadu dle odst. 4 a byl zplisobem zavinén& Poskytovatelem a to i v pfipadé, Ze
treti osoby jednaji v jeho zastoupeni

Clanek VII.

Zavérecna ustanoveni
Tato smlouva vznikla dohodou smiuvnich stran o celém jejim obsahu.

Pravni vztahy smluvnich stran vzniklé z této smlouvy i pravni vztahy smluvnich stran v této smlouvé

vyslovné neupravené se Fidi platnymi pfedpisy CR. Strany se timto zavazuji, Ze vynaloZi veskeré
sili k urovnani vSech sportl smirnou cestou.

Zmenit nebo doplnit tuto smlouvu mohou smiuvni strany pouze formou pisemnych dodatk, které

budou vzestupné cislovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.

Pokud kterékoli ustanoveni této smlouvy nebo jeho &ast je nebo se stane neplatnym, nedginnym
a/nebo nevynutitelnym, nebude mit tato neplatnost, neéinnost a/nebo nevynutitelnost viiv na
platnost, U¢innost a/nebo vynutitelnost ostatnich ustanoveni této smlouvy nebo jejich &asti, pokud
nevyplyva pfimo z obsahu této smlouvy, Ze toto ustanoveni nebo jeho &ast nelze oddélit od daldiho
obsahu. Smiuvni strany se zavazuji bezodkladné uzavrit dodatek k této smiouvé, kterym neplatné,
neucinné a/nebo nevynutitelné ustanoveni nahradi novym ustanovenim, kieré je svym Ucelem a

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smiuvnimi stranami. Smiuvni strany
berou na védomi, Ze tato smlouva ke své Ucinnosti vyzaduje uverejnéni v registru smiuv podle
zakona €. 340/2015 Sb., o zvliastnich podminkach U¢innosti nékterych smiuv, uvefejfiovani téchto
smluv a o registru smluv (zékon o registru smiuv) a s timto uvefejnénim souhlasi. Tato smiouva
nabyva Géinnosti dnem uvefejnéni v registru smluv podle zakona o registru smiuv. Tuto smiouvu
v registru smluv zvefejni objednatel.

Poskytovatel je podle § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a 0 zméné nékterych zakonl (zékon o finanéni kontrole), ve znéni pozdéjsich pfedpist, osobou

povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s thradou zboZi nebo
sluZeb vefejnych vydaju.

Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, Ze Poskytovatel:

i. nabizel, daval, pfijimal nebo zprostifedkovaval néjaké hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at jiZz statniho Gfednika nebo nékoho jiného, pfimo nebo nepfimo, v
zadavacim Fizeni nebo pfi provadéni smlouvy; nebo

ii. zkresloval skuteénosti za Gcelem ovlivnéni zadavaciho fizeni nebo provadéni smlouvy ke
$kodé objednatele, véetné uZiti podvodnych praktik k potlageni a sniZeni vyhod volné a
oteviené soutéZe.

Smilouva sestava z 6 stran a je vyhotovena ve 3 stejnopisech, piitemZ objednatel obdrzi 2
vyhotoveni a poskytovatel 1 vyhotoveni smilouvy.

CHMU osobni tdaje subjektt udajii zpracovava v souladu se zakonem &. 101/2000 Sb., o ochrané
osobnich udaijt, ve znéni pozdéjsich predpist, a s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
adaijt a o volném pohybu t&chto udaji a o zruSeni smémice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd). Bliz&i informace tykajici se zpracovani osobnich tdaji naleznete na strankach
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spravce: http://portal.chmi.cz/o-nas/ochrana-osobnich-udaju nebo Vam je spravce na poZadani
poskytne.

10. KaZdéa ze smluvnich stran prohlasuje, Ze smlouvu uzavira svobodné a vazné, Ze povazuje obsah

smiouvy za urdity a srozumitelny a Ze jsou ji znamy véechny skute¢nosti, jez jsou pro uzavieni
smiouvy rozhodujici.

NA DUKAZ CEHOZ PRIPOJUJI SVE VLASTNORUCNI PODPISY.

D ) VAZE 23 2 241
VADCARE dne 30 -08- 2018 v.PRAZE....ane 47 & 2016
Za objednatele: 7a- watele:
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