
SMLOUVA O POSKYTOVÁNí SLUŽEB
MANAŽERA KYBERN ETICKÉ BEZPEČNOSTI

algotech

objednatele: 1210/09/2018
poskytovatele:

á u Městského soudu v Praze, oddíl B, vložka 16709
em: Sokolovská 668/136d, Karlín, 18600 Praha8

jen "Poskytovatel")

a

podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů,
dále uvedených tuto

Smlouvu o poskytování služeb manažera kybernetické bezpečnosti
(dále jen "smlouva")

Článek I. \
1.

Úvodní ustanovení
prohlašuje, že je odborně způsobilý k poskytování služeb le této smlouvy a

nuje odpovídajícím personálním a technickým zázemím pro zajištění př~dmětu.
smlouva se uzavírá na základě vyhodnocení veřejné zakázky maléh rozsahu s názvem

kybernetické bezpečnosti", T002/18N00056176. 
2. 

Článek II.
Předmět smlouvy

\
1. mětem této smlouvy je závazek poskytovatele zajišťovat pro objednavatele činnost manažera

k"\Ir,o:>rr'Ati,~k"Á bezpečnosti a objednatel se zavazuje za to zaplatít poskytovateli odměnu.
2. bude pro objednatele plnit zejména tyto činnosti manažera kyber etické bezpečnosti:
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Organizační opatření

Organizačním opatřením se rozumí ovlivnění procesů, dokumentac stavu, která zároveň
obsahuje možné budoucí scénáře incidentů. Procesy se rozumí zejména I

Řízení rizik;
Bezpečnostní politiky;
Nastavení kompetencí a odpovědnosti rolí;
Řízení poskytovatelů;
Řízení lidských zdrojů;
Řízení dokumentace;
Identity Management;
Zvládání bezpečnostních incidentů;
Plán kontinuity;
Posouzení externích i interních vlivů.

Prostředky fyzické bezpečnosti;
Ochrana integrity sítě;
Řízení autentizačních údajů a přístupu;
Ochrana proti škodlivému kódu;
Detekce bezpečnostních událostí;
Sběr událostí, archivace a vyhodnocování bezpečnostních událostí a inci entů;
Ochrana SW kódu;
Řízení kryptografické ochrany;
Implementace technických prostředků pro naplnění plánu kontinuity;
Řízení bezpečnosti informací v průmyslových a řídicích systémech.

algotech

•
•
•
•
•
•
•
•
•
•

Do umentace
Fu kční dokumentace spočívá v rozumném nakládání a prezentaci dokumentovaných informací.
V n~mci plnění role bude Manažer KB řídit dokumentaci všech procesů a stavů, u kterých bude
dok mentace možná.

Článek III.

Podmínky poskytování služeb
P skytovatel prohlašuje, že činnost manažera kybernetické bezpečnosti bud vykonávat osobně,
a a vlastní účet a odpovědnost a že není ve střetu zájmů s objednatelem.
P I skytovatel se zavazuje zajistit realizaci předmětu smlouvy výlučně prostře nictvím členů týmu,
kt~ří splňuji technické kvalifikační předpoklady pro realizaci zakázky.
Poskytovatel zodpovídá za správnost a odbornost poskytovaných služeb a jej ch soulad s platnou
le~islativou .
K takémukoliv zásahu do provozu IT technologií,a systému uvnitř a navenek si poskytovatel mu
vy' ádat souhlas oprávněné osoby, a to ředitele Ul nebo jeho zástupce.

1.

2.

3.

4.
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5. Opatření k zajištění bezpečnosti IT technologií může poskytovatel implementovat jen se
souhlasem oprávněné osoby, a to ředitele Úl nebo jeho zástupce.
Poskytovatel je povinen informovat objednatele o výsledcích své činno\ ti a předat mu vše, co
v souvislosti s plněním svých povinností získal.
Poskytovatel, vč. všech jeho zaměstnanců a osob podílejících se na POSky.Wrtováníslužeb podle této
smlouvy, jsou povinni zachovávat mlčenlivost o skutečnostech, o kte . ch se v souvislosti s
výkonem činnosti dle této smlouvy dozví, a poskytovatel se zavazuje zaji tlt, že tyto skutečnosti a
informace tyto osoby nevyužijí ve svůj prospěch či prospěch třetích osob, popř. k újmě objednatele
či újmě třetích osob. Současně se poskytovatel zavazuje, že přijme !taková opatření, která
v maximální možné míře omezí riziko úniku informací ke třetím osobám v souvislosti s jeho
činnostmi v této smlouvě popsanými či touto smlouvou předpokládanými.jl'ento závazek trvá bez
časového omezení i po skončení této smlouvy, pokud objednatel písemni nezbaví poskytovatele
částečně nebo úplně těchto povinností.
Poskytovatel se zavazuje zahájit plnění předmětu smlouvy bez zbytečného odkladu poté, co po
podpisu této smlouvy bude objednatelem písemně (případně email vou zprávou) vyzván
k zahájení plnění.
Poskytovatel je povinen ke dni uzavřené této smlouvy mít a po celou dobu tání smlouvy udržovat
pojištění odpovědnosti za škodu způsobenou při výkonu povolání třetím osobám s pojistným
plněním v minimální výši 5.000.000,- Kč.
Objednatel se zavazuje poskytnout poskytovateli součinnost:
a) Poskytování požadovaných informací v obvyklých reakčních lhůtách bez zbytečných prodlev.
b) Poskytování přesných, úplných a správných informací, které budou vyžadovány.
c) Zajišťování výkonné moci při zjišťování informací a provádění činností.

) Plnění činností, které není schopen Manažer kybernetické bezpečnosti ze své role provést,
ale jeho činnosti je na nich závislá.

6.

7.

8.

9.

10.

1.

Článek IV.
Odměna poskytovatele za poskytování služeb

zavazuje zaplatit poskytovateli za poskytování služeb m nažera kybernetické

2. odměna za poskytované služby - outsourcing manažera kyberneticfé bezpečnosti podle
smlouvy se sjednává na maximální částku 643.500,- Kč (šest set čtyřic~t tři tisíc pět set tisíc

českých) (bez daně z přidané hodnoty) + daň z přidané hodnoty ve vy,ši 135.135,- Kč, (sto
pět tisíc sto třicet pět korun českých), celkem tedy stanovena nePřekro\ čitelná odměna pro

nn'OI<'\frn\l:;1TP'p ve výši 778.635,- Kč (sedm set sedmdesát osm tisíc šest set třicet pět korun
kých) včetně daně z přidané hodnoty.
kytovatel poskytne za výše uvedenou odměnu práce manažera kybernetické bezpečnosti

ním stanoveném rozsahu 39 člověkodnů.
Jrln~on,,,, poskytovatele podle bodu 2 tohoto článku bude objednatelem hraz na v české měně a

čně na základě měsíčních výkazů práce, kdy 1 člověkoden je kalkulován I' částce 16.500,- Kč
daně z přidané hodnoty. Poskytovatel je oprávněn vystavit daňový doklad (fakturu) vždy do

. dne kalendářního měsíce za měsíc předešlý, za který požaduje úhra u a kdy byla práce

3.

4.

5. ktura bude vystavena v souladu se zákonem Č. 563/1991 Sb., o účetnictví, e znění pozdějších
předplsů, a bude obsahovat údaje v souladu s § 435 zákona Č. 89/2012 Sb., občanského zákoníku,

í pozdějších předpisů a náležitosti daňového dokladu dle § 29 zákon~ Č. 235/2004 Sb., o
z přidané hodnoty, ve znění pozdějších předpisů. Splatnost faktury je stanovena na 30 dní

dne jejího vystavení.
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6. Při výkonu této činnosti není ČHMÚ osobou povinnou k dani podle § 5 odst. 3, zákona Č. 235/2004
Sb., o dani z přidané hodnoty.

Článek V.

Doba a zánik smlouvy
1. Tato smlouva se uzavírá na dobu 12 měsíců, s termínem zahájení od úči nosti smlouvy.
2. Poskytovatel je povinen poskytovat služby bez zbytečného odkladu nej ozději do 14-tí dnů po

nabytí účinností této smlouvy.
3. Tato smlouva může být ukončena mezi smluvními stranami dohodou nebo na základě doručené

písemné výpovědi bez udání důvodu druhé smluvní straně na adresu jejíhq sídla. Výpovědní doba
činí jeden (1) kalendářní měsíc a začíná běže prvním dnem kalendářního měsíce následujícího po
měsíci, v němž došlo k doručení k výpovědi.

4. V případě podstatného porušení povinností stanovených touto smlouvou je terákoliv ze smluvních
stran oprávněna od smlouvy ihned odstoupit. Odstoupení musí být písemné, zdůvodnění a je
účinné okamžikem jeho doručení do sídla druhé smluvní strany. Za podstatné porušení smluvních
povinností se považuje: \

na straně poskytovatel opakované (nejméně 2x) porušení některé z povinností
stanovených v čI. III a v čI. VII odst. 7 této smlouvy, I
na straně objednatele prodlení se zaplacením faktury trvající déle ež 30 dnů.

5. ním od smlouvy není dotčen nárok na náhradu škody vzniklou porušením povinností
I~T",nn'\/Aln\lr'n touto smlouvou.

6. ukončení smlouvy se smluvní strany zavazují dohodnout na způsobu vypořádání
l.Qrn,n\lr'n závazků a vrátit druhé smluvní straně veškeré písemnosti, které ji náleží.

3.

Článek VI.
Doložka ve smyslu ustanovení §4 odst. 2 zákona Č. 181/2014 sb.,

o kybernetické bezpečnosti, ve znění pozdějších předPis~ o

mluvní strany berou na vědomí, že informační systém poskytovatele informací ČHMU (dále jen
Ú") podléhá zákonu Č. 181/2014 Sb., o kybernetické bezpečnosti, v p atném znění a s ním

rcí vyhlášky, zejm. vyhláška č. 316/2014 Sb., o kybernetické bezpečnosti, který je v
nrCf1mCTn",m smluvním vztahu jako Objednatel a na základě zákonných dů odů se stává osobou

nou dle ustanovení § 3 odst. c), dále

Hn~I(\lTn'.J"m"" je povinen při užívání a čerpáních jakýchkoliv informací, dat, po kladů, zejm. o cílech
smluvním vztahu k veřejné zakázce a jejího plnění, o informačních syst~mech, personálním

zabezpečení, vnitřní struktuře organizace a o skutečnostech, které se vztahu~í k bezpečnostním a
Tor·hnlrl,..,/m opatřením, kdy se stává příjemcem a uživatelem těchto informací. jako chráněných
rsorrnacr, ve smyslu ustanovení § 1730 zákona Č. 89/2012 Sb., občanský zákoník, dodržovat

nné předpisy pro oblast kybernetické bezpečnosti, interní předpisy Č MÚ a počínat si při
jednání tak. aby nedocházelo k porušování bezpečnostních opatření, nebyla snižována a

bezpečnostní image ČHMÚ a důvěryhodnost těchto zdr jů a nedošlo k
ěnému zásahu do sítí a informačních systémů ČHMÚ s následkim jejich poškození.

bere na vědomí, že chráněné informace jsou součástí obchodnlho tajemství ve
ustanovení §504 zákona Č. 89/2012 Sb., občanský zákoník, zejm. listinné a elektronické

klady, finanční přehledy a cenové mapy. zdroje a s poskytnutými zdroji je povinen nakládat tak,
by byly označovány za důvěrné, dále není oprávněn je užívat i zprostředk vaně ke komerčním

.0.-"'._10·'- modifikovat a zcizovat. S užitím chráněných informací nepřechází ani na třetí osoby
\/I<I,,,,r,.,,rr"/I k autorským a průmyslovým právům, pokud není stanovené jinak, ,ále

1.

2.
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4. Poskytovatel bere na vědomí, že zákonem určený Úřad, je oprávněn vy onávat kontrolu a dohled
nad dodržováním ustanovení v oblasti kybernetické bezpečnosti a smlUVtm' strany jsou povinny být
součinné v případě provádění státního dohledu a při provádění auditů pr cesů, dále

V případě porušení zákona v oblasti kybernetické bezpečnosti jednáním e strany Poskytovatele,
je Objednatel oprávněn požadovat finanční náhradu škody ve výši sp pvního deliktu za každé
porušení dle zákona o kybernetické bezpečnosti, který bude pravomocne udělen dle příslušného
zákona daného Úřadu dle odst. 4 a byl způsobem zaviněně Poskytovatelem a to i v případě, že
třetí osoby jednají v jeho zastoupení

5.

Článek VII.

1.
2.

Závěrečná ustanovení
Tato smlouva vznikla dohodou smluvních stran o celém jejím obsahu.
Právní vztahy smluvních stran vzniklé z této smlouvy i právní vztahy smluvn ch stran v této smlouvě
výslovně neupravené se řídí platnými předpisy ČR. Strany se tímto zavaz jí, že vynaloží veškeré
úsilí k urovnání všech sporů smírnou cestou.
Změnit nebo doplnit tuto smlouvu mohou smluvní strany pouze formou pís mných dodatků, které
budou vzestupně číslovány, výslovně prohlášeny za dodatek této s louvy a podepsány
oprávněnými zástupci smluvních stran.
Pokud kterékoli ustanovení této smlouvy nebo jeho část je nebo se stane nepíatným, neúčinným

nevynutitelným, nebude mít tato neplatnost, neúčinnost a/nebo rnevynutitelnostvliv na
účinnost a/nebo vynutitelnost ostatních ustanovení této smlouvy ntbo jejich částí, pokud

,nl'>\l\lfll\f\'''' přímo z obsahu této smlouvy, že toto ustanovení nebo jeho část nelze oddělit od dalšího
u. Smluvní strany se zavazují bezodkladně uzavřít dodatek k této sml uvě, kterým neplatné,

é a/nebo nevynutitelné ustanovení nahradí novým ustanovením, které je svým účelem a
co nejbližší tomu ustanovení této smlouvy, jež má být nahrazené.

smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami. Smluvní strany
na vědomí, že tato smlouva ke své účinnosti vyžaduje uveřejnění v registru smluv podle

č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smlu , uveřejňování těchto
a o registru smluv (zákon o registru smluv) a s tímto uveřejněním souhlasí. Tato smlouva

účinnosti dnem uveřejnění v registru smluv podle zákona o registru smluv. Tuto smlouvu
registru smluv zveřejní objednatel.

I4'nc::~\,Tn',/:::IT,AI je podle §2 písmo e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě
O změně některých zákonů (zákon o finanční kontrole), ve znění pozdějš ch předpisů, osobou

spolupůsobit při výkonu finanční kontroly prováděné v souvislosti úhradou zboží nebo
veřejných výdajů.

3.

4.

5.

6.

7. natel je oprávněn odstoupit od smlouvy, jestliže zjistí, že Poskytovatel:
i. nabízel, dával, přijímal nebo zprostředkovával nějaké hodnoty s cílem vlivnit chování nebo

jednání kohokoliv, ať již státního úředníka nebo někoho jiného, pří o nebo nepřímo, v
zadávacím řízení nebo při provádění smlouvy; nebo

ii. zkresloval skutečnosti za účelem ovlivnění zadávacího řízení nebo pr vádění smlouvy ke
škodě objednatele, včetně užití podvodných praktik k potlačení a sn žení výhod volné a
otevřené soutěže.

louva sestává z 6 stran a je vyhotovena ve 3 stejnopisech, přičemž 0bjednatel obdrží 2
'''''',Tn\,oní a poskytovatel 1 vyhotoverií smlouvy. \

osobní údaje subjektů údajů zpracovává v souladu se zákonem č. 101/tOOO Sb., o ochraně
ch údajů, ve znění pozdějších předpisů, a s Nařízením Evropského parl mentu a Rady (~U)

6/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se Zptcováním osobních
a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obeCn~ nařízení o ochraně
Ich údajů). Bllžšl informace týkající s: ;:aCOVánl osobních údajů nale \nete na stránkách

8.

9.
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správce: http://portal.chmLczJo-nas/ochrana-osobnich-udaju nebo Vám te správce na požádání
poskytne.

10. Každá ze smluvních stran prohlašuje, že smlouvu uzavírá svobodně a v~žně, že považuje obsah
smlouvy za určitý a srozumitelný a že jsou jí známy všechny skutečnosti, jež jsou pro uzavření
smlouvy rozhodující.

NA KAZ ČEHOŽ PŘIPOJUJí SVÉ VLASTNORUČNí PODPISY.

dne 3 O -08- 2018 P. "I1'-V . .'Y.. -:-.S- dne

Za watele:
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